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1. INTRODUCCION

El siguiente procedimiento se define de acuerdo a la necesidad imperativa de

resguardar la informacién institucional ya que la Direccion de Tecnologias de la

Informacién y Comunicacién DITIC tiene esta responsabilidad en cuanto a la

gestion de la infraestructura tecnolégica y es necesario tener claros los

procedimientos de respaldo y restauracion. Se establecen las actividades que

se realizan para efectuar el respaldo de la informacion relevante y pertinente de

cada una de las Coordinaciones y Direcciones de Planta Central, bases de

datos y aplicativos de los sistemas de produccion del Instituto Nacional de

Estadistica y Censos.

2. DOCUMENTACION DE REFERENCIA

e Acuerdo No. 166 de la Secretaria Nacional de la Administracion Publica,

Esquema Gubernamental de Seguridad de la Informacion EGSI.

¢ Normas vigentes de control interno para las entidades, organismos del

sector publico y de las personas juridicas de derecho privado que

dispongan de recursos publicos (Contraloria General del Estado

Ecuatoriano).

e Politica para respaldo y restauracién de la informacion que custodia
DITIC (POL-GSE-04).
e Estatuto Organico por Procesos del INEC de febrero 2015.

3. PROPOSITO

Gestionar de una manera adecuada los respaldos o copias de

seguridad de la informacién y bases de datos del INEC por medio del

presente procedimiento definido en este documento.
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4. ALCANCE

El presente procedimiento hace referencia al subproceso de Generacion

de respaldos de informacion del “Manual de Procesos de DITIC”.

El procedimiento se aplica a las bases de datos y aplicativos de los

sistemas de produccion, Portales Web, Correo del INEC y carpetas

compartidas de las Coordinaciones y Direcciones de Planta Central.

5. GLOSARIO DE TERMINOS

Direccion de
Tecnologias de la
Informacion y la
Comunicacién
(DITIC).-

Base de Datos.-

Administrador de

Base de Datos.-

Respaldo.-

Es la unidad administrativa encargada de la gestion
tecnologica en el INEC. Se encuentra establecida
en Administracion Central y coordina las unidades
de Soporte a Usuarios — SU, Gestidon de
Infraestructura — IT y Gestion de Seguridad
Informatica, Interoperabilidad y Riesgos - SI.

Es una coleccién de informacion organizada de
forma que un programa o sistema informatico
pueda seleccionar rapidamente los fragmentos de
datos que necesite. Una base de datos es un
sistema de archivos electronico. Las bases de
datos tradicionales se organizan por campos,
registros y archivos.

Es el responsable de Implementar, dar soporte y

gestionar bases de datos de la institucion
Es la copia de la informacién que se realiza con el
fin de disponer de un medio para recuperarla en

caso de pérdida.
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Respaldo diferencial.-

Respaldo completo.-

Respaldo parcial.-

Restauracion.-

El Respaldo diferencial (DIFFERENTIAL
DATABASE BACKUP) Es una copia de seguridad
de datos que se basa en la Uultima copia de
seguridad completa de una base de datos completa
o parcial o un conjunto de archivos de datos o
grupos de archivos (la base diferencial) y que
contiene solo los datos que han cambiado desde
esa base.

El respaldo completo (FULL DATABASE BACKUP)
es una copia de seguridad de datos que contiene
todos los datos en una base de datos especifica o
un conjunto de grupos de archivos o archivos, y
también suficiente registros para permitir la
recuperacion de esos datos de manera integra con

solo un archivo.

El respaldo parcial o copia parcial es similar a una
copia de seguridad de base de datos o de archivos
completo, pero no contiene todos los grupos de
archivos. En lugar de ello, en el caso de una base
de datos, una copia de seguridad parcial contiene
todos los datos del esquema principal, y otros
esquemas que el administrador desee obtener de

acuerdo a un requerimiento o necesidad puntual.

Es la accién de leer y grabar en la ubicacion original

u otra alternativa los datos requeridos.
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Carpeta compartida.- Proporcionan un lugar

Servidor de archivos.-

Servidor NAS -

de almacenamiento

centralizado de archivos de trabajo que pueden ser

accedidos por multiples usuarios de forma segura.

documentos en una red.

Es un servidor que almacena diferentes tipos de

Es un servidor que comparte sus unidades por red,

pero la definicion suele aplicarse a sistemas

especificos.

6. ABREVIATURAS

EGSI =

Esquema Gubernamental de Seguridad de la Informacién.

IT = Unidad de Gestion de Infraestructura de Tl de la DITIC.
Sl = Unidad de Gestion de Seguridad Informatica, Interoperabilidad y
Riesgo de la DITIC.

DITIC =

Direccion de Tecnologias de

Comunicacion.

INEC =

la Informacién vy

Instituto Nacional de Estadistica y Censos.

DBA = Administrador de Base de Datos
Gl= Gestion de Seguridad Informatica, Interoperabilidad y Riesgos

LTO = Linear Tape-Open (LTO) es una tecnologia de cinta magnética

de almacenamiento de datos

7. POLITICAS

o Politica de Respaldo y Restauraciéon de la Informacion que custodia
DITIC (POL-GSE-04), Seccion 8, literales a), b), c) (parcial en funcién
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de la infraestructura que posee el INEC), d), e), f) (se usa otro
formato FOR-GIT-03), g).

e FEl Acuerdo Ministerial No. 166 (EGSI), literal 6.12 que establece lo
referente a “Respaldo de Informacién”. En el literal a) se dispone:
“Los responsables del area de Tecnologias de la Informacion, Oficial
de Seguridad de la Informacién junto con el propietario de la
informacioén, determinaran los procedimientos para el resguardo y
contencion de la informacion (*)".

e EIl Estatuto Organico de Gestion Organizacional por Procesos del
INEC de febrero 2015, mediante el Articulo 10 “Estructura
Descriptiva”, 10.3 “Procesos Adjetivos”, 10.3.5 “Gestion de
Tecnologias de la Informacion y Comunicacion” en la seccion
“Productos y Servicios”, como productos de la “Gestion de
Infraestructura de T1” a los “Manuales, procedimientos y estandares
de operaciéon y monitoreo de equipos, redes, bases de datos,
servidores y aplicaciones web, balanceadores de carga”.

e Ademas de las normas vigentes de control interno para las entidades,
organismos del sector publico y de las personas juridicas de derecho
privado que dispongan de recursos publicos (Contraloria General del
Estado Ecuatoriano), inciso 410-10: Seguridad de tecnologia de
informacion que establece: “La Unidad de Tecnologia de Informacion,
establecerd mecanismos que protejan y salvaguarden contra
pérdidas y fugas los medios fisicos y la informacion que se procesa

”

mediante sistemas informaticos...”. En el mismo inciso, literal 2
consta: “Definicion de procedimientos de obtencion peridédica de
respaldos en funcién a un cronograma definido y aprobado”.

e Deben acatarse los pasos de este procedimiento en el orden que han

sido establecidos.
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8. RESPONSABILIDADES

Se establece los cargos y responsabilidades para cada uno de ellos en el

cuadro a continuacion:

CARGO RESPONSABILIDAD
Administrador de e Crear y actualizar los procesos automatizados
Base de Datos - para la emisibn de respaldos mediante
Infraestructura automatizacién de procesos dependiendo de las

herramientas disponibles tanto en el sistema
operativo como en el motor de base de datos que
vaya a ser objeto de respaldo.

e Realizar y validar la generacion de los respaldos
por medio de la validacién y el monitoreo de
ejecucion de los procesos automatizados de
creacion de copias de seguridad de las bases de
datos y la supervision de espacio de
almacenamiento en el servidor que crea el
respaldo.

* Restaurar copias de seguridad en los ambientes
productivos en caso de contingencia y en los
ambientes de desarrollo y pruebas bajo una
peticién autorizada y razonable de las areas
requirentes bajo autorizacion del propietario de Ia
informacion (Productoras) y con el aval del Oficial
de Seguridad Informatica (OSl) en el formato

establecido.
Administrador de e Tomar el respaldo emitido en el servidor de base
Servidores - de datos, y copiarlo a cinta LTO, disco NAS u otro
Infraestructura medio externo de largo plazo.

e Recuperar los respaldos de cinta LTO, disco NAS
u otro medio de almacenamiento de largo plazo y
entregarlo al DBA en caso de requerir restaurar
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una copia de seguridad

Realizar el procedimiento de cambio de cintas o
medios de almacenamiento externo cuando los
mismos se llenen y llevar el etiquetado de los
respaldos en cinta LTO u otro medio.

Validar y probar las cintas LTO.

Elabora un informe trimestral dirigido a su jefe
inmediato e informar al Responsable de Gestion
de Seguridad
Riesgos de DITIC

Informatica, Interoperabilidad y

Mesa de ayuda

Gestiona los requerimientos conforme a las

solicitudes remitidas a la Direccion de

Tecnologias de la Informacién y Comunicacion.

Técnico asignado

Ejecuta las solicitudes realizadas.

Responsables de
Gestion de

Infraestructura de Tl

Aprobar o rechazar con la respectiva justificacion,
la solicitud aprobada por parte del area requirente,
para realizar la copia de respaldo o de
restauracion de la informacion.

Supervisar la labor de Administradores de
Infraestructura y de base de datos que intervienen
en el proceso de respaldo o restauracion.

Revisa, valida y aprueba los informes trimestrales
de respaldo o restauracion de los Administradores

de Infraestructura.

Responsables de
Gestion de Seguridad
Informatica,
Interoperabilidad y
Riesgos

Controlar el cumplimiento y establecer la muestra
para la restauracion desde el repositorio de
almacenamiento permanente (cintas u oftros
medios de almacenamiento de largo plazo) hacia
un servidor de pruebas, para garantizar el ciclo

respaldo — restauracién de forma periodica.
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e Revisa el informe de los respaldos realizados

conjuntamente con el catalogo.

9. DISPOSICIONES GENERALES

Las disposiciones generales acerca de los procedimientos a seguirse para

respaldos de informacién en el INEC son:

El presente procedimiento es de aplicacion por parte de los funcionarios
designados para la gestion tecnologica como “Administradores de Base
de Datos e Infraestructura” del INEC con el proposito de generar copias
de seguridad de base de datos que permitan a la institucion solventar
perdida de datos en caso de desastre y atender requisitos de
restauracion de informacion por otros motivos como pedidos de
informacion historicos.

Las bases de datos, y aplicativos de los sistemas de produccion,
Portales Web, Correo del INEC y carpetas compartidas de las
Coordinaciones y Direcciones de Planta Central de produccién a cargo
de DITIC aplican al siguiente procedimiento.

Este procedimiento se encuentra sujeto a actualizacién permanente, con
el proposito de incluir los cambios que se produzcan, como efecto de la
actualizacion de las leyes, normas y politicas emitidas o las necesidades
del INEC, minimo anualmente.

Las copias de seguridad de la informacion almacenadas seran parciales
o completas; no existe al momento respaldos de tipo incremental.

La generacion de las copias de respaldo seran fuera del horario laboral.
En casos de excepcion, cuando se requiera respaldos emergentes, los
mismos se realizaran con la aprobacion del Director de DITIC y del 4rea
requirente.
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9.1.Informacion a ser respaldada

Se realiza el respaldo de las carpetas compartidas de las
Coordinaciones y Direcciones de Planta Central; bases de datos y
aplicativos de los sistemas de produccion, Portales Web, Correo del
INEC a cargo de DITIC.

Toda la informacion que aplica para respaldos se encuentra definida en
el ANEXO 1 en el que se establece la periodicidad de generacion de las
copias de seguridad.

Se efectuara una copia de seguridad completa de todos los archivos de
los ambientes de produccién que custodia DITIC.

El nombre de la copia de seguridad para el caso de base de datos, se
establece de la siguiente forma:

Nombre base_datos + _ + AAAAMMDD + _ + hhmm, donde AAAA es
afio, MM es mes, DD es dia del mes, hh es hora y mm es minutos, por
ejemplo: sipe_cpv_sin_geog_20191101_2210.

Para archivos de carpetas compartidas y otra informacion importante
que se debe respaldar, se crea carpetas por Direccion, con el detalle de
la informacion contenida y la fecha de realizacion.

La ruta de respaldo para archivos de los ambientes de produccion que
custodia DITIC, esta establecida en “\NombreServidor\respaldos\SRV" y
en los servidores de base de datos Linux en el directorio
“/home/backup_bdd”.

9.2. Proceso de almacenado de la informacion

La informacion respaldada se resguarda primero en los servidores, se
traslada semanalmente al servidor NAS definido de respaldos vy
trimestralmente se envia a cintas LTO.
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Las copias de la informacion en cintas LTO son enviadas al sitio
principal de almacenamiento en un archivador dentro del Centro de
datos en el Edificio Benalcazar 1000 piso 9.

El etiquetado de las cintas se realiza de acuerdo al procedimiento
detallado en el ANEXO 2.

La copia que se realizara es “Copia de Respaldo Completa” como se
define en el POL-GSE-04, seccién 9. literal b) con periodicidad definida
como se estipula en el ANEXO 1 de acuerdo al tipo de informacion.

9.3.Pruebas de restauracion

Trimestralmente se enviara un informe de los respaldos realizados
conjuntamente con el catalogo a la unidad S| quien se encarga de
establecer la muestra.

La unidad de Sl realizara la revision del cumplimiento de las pruebas de
restauracion.

Para los eventos de restauracion de informacion contenida en cinta LTO
u otro medio de almacenamiento a largo plazo, los tiempos establecidos
en los literales c) y d) de la seccion 9.2 del documento de politicas para
respaldo y restauracion POL-GSE-04 se los extendera en funcién de la
capacidad de los equipos que leen los medios magnéticos para buscar
el respaldo necesario previo a la recuperacion; lo referente al literal e)
del documento de politicas para respaldo y restauracion se debe

cumplir.

10. PROCEDIMIENTO DE RESPALDOS DE BASE DE DATOS

1

N° RESPONSABLE ACTIVIDADES DOCUMENTO
Administrador de | Asignar dentro del Correo electrénico de
Servidores - | servidor la carpeta o solicitud
Infraestructura directorio para emitir los

respaldos
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custodia DITIC

de
Base de Datos -

2 Administrador

Infraestructura

Si es posible, crear el
procedimiento
automatizado para emitir
el respaldo en el
directorio designado por
medio de una
herramienta de
generacion de copias de
seguridad propia tanto
para archivos como para
motores de base de
datos. En caso de no
poder automatizar el
proceso realizar el
respaldo de manera

manual

Correo electronico
notificando al encargado de
Gestion de Infraestructura
de IT creaciéon de
procedimiento automatizado

de emision de respaldos.

3 Administrador de
Base de Datos —

Infraestructura

Calendarizar el
procedimiento
automatizado para que
el respaldo se emita de
acuerdo a las
condiciones en las
cuales se determine el
horario de emision de
respaldos y la frecuencia
con la que se debe
respaldar la informacion
con la productora.

Acta de reunién con la
productora acerca de
calendarizacion de

respaldos.

4 Administrador de
Base de Datos —

Infraestructura

Administrar y monitorizar
la correcta emision de

los respaldos de acuerdo

Bitacora de generacion de
respaldos (FOR-GIT-07 -

ANEXO 6)
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al calendario y
frecuencia establecidos.
Se debe llenar la
bitacora de emisién de
respaldos como

evidencia del monitoreo.

5 Administrador
Respaldos

Infraestructura

de
- | base de datos del

Sacar el respaldo de

servidor de generacion
del mismo y trasladarlo a
otro medio para
almacenamiento de largo
plazo (cintas LTO u otros
medios de

almacenamiento).

Validacién de
Infraestructura de espacio
en servidores y NAS de
almacenamiento temporal y
preparacion de cintas LTO
para grabado.

6 Administrador
Respaldos

Infraestructura

de
- | de cintas LTO siguiendo
el PROCESO DE
ETIQUETADO,
CATALOGADO Y
VERIFICACION DE
CINTAS LTO PARA
ALMACENAMIENTO DE
COPIAS DE
SEGURIDAD en el
anexo 2.

Catalogado y Etiquetado

Proceso de etiquetado,
catalogado y verificacion de
cintas LTO para
almacenamiento de copias
de (FOR-GIT-03 - ANEXO
2).

7 Administrador
Respaldos

Infraestructura

de

- | archivo/traslado de las

Proceso de

cintas LTO etiquetadas

se realizara al sitio

. ANEXO 3),

Inventario de cintas LTO de
respaldo de informacion de
DITIC (FOR-GIT-04 -
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principal de
almacenamiento, se
registra en el Inventario

de cintas, en archivador

y cajon.

8 Administrador de | Verificacion de respaldo | Inventario de cintas LTO de
Respaldos - | en cinta LTO de caracter | respaldo de informacion de
Infraestructura trimestral, se envia un DITIC (FOR-GIT-04 -

informe de los respaldos | ANEXO 3)
realizados

conjuntamente con el

catalogo a la unidad Sl

10 Administrador de | En caso de contingencia | Solicitud por correo de
Respaldos - | o solicitud de restauracion con
Infraestructura restauracion debe autorizacion de la

extraer el respaldo
desde el
almacenamiento de largo
plazo (cintas u otros
medios de
almacenamiento) y
colocarlo en un servidor
para restauracion.

. El requerimiento una
vez aprobado generara
un ticket por medio de

Mesa de Ayuda.

productora y validacion de
parte de Gestion de
Infraestructura de IT y
ticket.

de

Base de Datos —

11 Administrador

Infraestructura

Realizar la restauracion
de la copia de seguridad
del respaldo

proporcionado por

Correo con notificacion de
Restauracién a la unidad
requirente.
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infraestructura.

g o Administrador  de | Realizacion del informe | Informe con Formato para
Base de Datos - | trimestral de monitoreo Reporte.trimestral de
Infraestructura de base de datos. generacion de respaldos

bases de datos (FOR-GIT-
05 - ANEXO 4) y (FOR-GIT-
06 - ANEXO 5).

13 Responsable  de | Revisa, valida y aprueba | Revisién de Informes
Gestion de | los informes trimestrales | trimestrales remitidos de
Infraestructura de | del Administrador de | generacién de respaldos
TI Base de Datos - |bases de datos (FOR-GIT-

Infraestructura. 05 - ANEXO 4) y (FOR-GIT-
06 - ANEXO 5) por parte del
Administrador de Base de
Datos.

14 | Administrador  de | Realizacién del informe | Informe con Formato para
Respaldos - | trimestral de respaldos Reporte trimestral de
Infraestructura realizados a las cintas LTO | respaldos realizados a las

cintas LTO (FOR-GIT-08 -
ANEXO 7) y (FOR-GIT-09 -
ANEXO 8).

15 Responsable  de | Revisa, valida y aprueba | Revision de Informes
Gestion de | los informes trimestrales | trimestrales remitidos de
Infraestructura de | del Administrador de | generacion Reporte
Tl Respaldos - | trimestral  de  respaldos

Infraestructura. realizados a las cintas LTO
(FOR-GIT-08 - ANEXO 7) y
(FOR-GIT-09 - ANEXO 8) por
parte del Administrador de
Respaldos
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INSTITUTO NACIONAL DE ESTADISTICA Y

CENSOS
Macroproceso: Direccion de Tecnologias de la | Cédigo: PRO-GIT-03
Informacion y Comunicacion
Proceso: Gestion de Infraestructura Tecnologica Versién: 1.0

Procedimiento:

Procedimiento para
restauracion de la
custodia DITIC

el respaldo vy
Informacién que

Fecha: 15/11/2019

12. FORMATOS:

NOMBRE DEL FORMATO CODIGO DE FORMATO

Proceso de etiquetado, catalogado y verificacion de

cintas LTO para almacenamiento de copias de FOR-GIT-03
seguridad.

Formato de inventario de cintas LTO de respaldo de

informacion de DITIC FOR-GIT-04
formato para reporte ftrimestral de tarea de

administracion de respaldos FOR-GIT-05
informe trimestral de generacion de respaldos bases

45 A58 FOR-GIT-06
Bitacora de respaldo de base de datos FOR-GIT-07
Informe trimestral cintas LTO FOR-GIT-08
Formato de respaldos realizados a las cintas LTO FOR-GIT-09

En la seccion Anexos se encuentran los formatos en detalle.

13. HISTORIAL DE VERSIONES

Descripcion del

Fecha de

Version ) Responsable
Cambio Cambio
Creacion del | Ing. Oscar
01 07/11/2019
documento Paredes C.
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Macroproceso: Direccion de Tecnologias de la | Cédigo: PRO-GIT-03
Informacion y Comunicacion
Proceso: Gestion de Infraestructura Tecnoldgica Versién: 1.0

Procedimiento
restauracién de
custodia DITIC

Procedimiento:

para el

la Informacién que

respalde y | Fecha: 156/11/2019

14. FIRMAS DE APROBACION

Elaboré Reviso Aprobo
Nombre Ing. Oscar Paredes Ing. Jeaneth Zarsosa Ing. Paulina Suarez
Miembro de Equipo » Directora de Tecnologias
; Gestion de B
Cargo (Area Infraestructura de de la Informacion vy
Infraestructura de Tl o
TI) Comunicacion
7
Fecha M 15 de Noviembre de 2019 g -
., ;‘ : P
/ . > 7/ ¥ / { -'
Flrma // ."; / d_;!_/((.;_r(-‘,, {/‘t/((ﬂ'f __R_:'__a {é/zﬁb‘ -y CX‘-’{"I‘C 74
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Macroproceso: Direccion de Tecnologias de la | Codigo: PRO-GIT-03
Informacién y Comunicacion
Proceso: Gestion de Infraestructura Tecnoldgica Versioén: 1.0
Procedimiento: Procedimiento para el respaldo y | Fecha: 15/11/2019
restauracion de la  Informacion que
custodia DITIC

15. ANEXOS

ANEXO 1
PERIODICIDAD DE RESPALDO DE INFORMACION

La periodicidad de generacion de los respaldos de informacion y la copia a
cinta se define de acuerdo al siguiente cuadro:

PERIODICIDAD DE
TIPO DE GENERACION DE PERIODICIDAD DE

INFORMACION RESPALDO COPIA A CINTA

| Base de Datos Diaria * Trimestral
Correo Electrénico Semanal (cada viernes) | Trimestral uno por cada fin
- de mes
Directorios Compartidos | Quincenal Quincenal
Portales BDD - Diario Trimestral

Aplicativos de
Produccion - Quincenal
Pagina Web INEC -

. backup mensual.
Aplicativos de Mensual * Trimestral
Produccion
* Mientras no se establezca otra disposicion por parte de la productora.
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Informacién y Comunicacién
Proceso: Gestién de Infraestructura Tecnologica Version: 1.0
Procedimiento: Procedimiento para el respaldo vy | Fecha: 15/11/2019
restauracion de la  Informacién que
custodia DITIC

ANEXO 2
PROCESO DE ETIQUETADO, CATALOGADO Y VERIFICACION DE CINTAS
LTO PARA ALMACENAMIENTO DE COPIAS DE SEGURIDAD (FOR-GIT-03)
El proceso de etiquetado de cintas LTO con copias de seguridad se lo realiza
por parte de los funcionarios de DITIC.
Los pasos se describen a continuacion:

1. Se enumera la cinta de acuerdo al catalogo de cintas LTO tomando el

Ultimo numero disponible.

2. El etiquetado de la cinta se lo realizara de la siguiente manera:

Referencia Ejemplo

Numero de cinta 01

Detalle de informacion: contenido | bdd_indicadores_economicos_full
de la cinta, se puede agregar full o

parcial

Fecha: fecha de respaldo o |_2T 2019
periodo. Puede ser por periodos:
mensual (M), trimestral (T) o anual

(A) mas fecha y/o afio.

Numero de parte si no alcanza en | _P1

una sola cinta

Copia en sitio principal u on site | _ON
(ON) o alterno u off site (OFF).

La cinta LTO con nombre “01_bdd_indicadores_economicos_full
2T _2019_P1_ON" por ejemplo, se refiere a la cinta parte 1 que
contiene un respaldo completo de bases de datos de los indicadores

economicos, del segundo trimestre de 2019 copia onsite.
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Macroproceso: Direccion de Tecnologias de la | Cédigo: PRO-GIT-03
Informacion y Comunicacion
Proceso: Gestion de Infraestructura Tecnologica Version: 1.0

Procedimiento:

Procedimiento para el respaldo vy
restauracion de la  Informacién que
custodia DITIC

Fecha: 15/11/2019

3. Cuando la cinta estéa llena, se ingresa en el inventario de cintas, como se
muestra en el ANEXO 3 “INVENTARIO DE CINTAS LTO DE
RESPALDO DE INFORMACION DE DITIC” (FOR-GIT-04).
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Macroproceso: Direccion de Tecnologias de la | Cédigo: PRO-GIT-03
Informacién y Comunicacion
Proceso: Gestion de Infraestructura Tecnologica Version: 1.0
Procedimiento: Procedimiento para el respaldo vy | Fecha: 15/11/2019
restauracion de la  Informacion que
custodia DITIC

ANEXO §

INFORME TRIMESTRAL DE GENERACION DE RESPALDOS BASES DE
DATOS (FOR-GIT-06)

INFORME TRIMESTRAL GENERACION DE RESPALDOS BASES DE
DATOS (NOMBRE DE SERVIDOR)

PARA: Nombre y cargo del Responsable de Gestién de infraestructura de
TI

(EJ.: Pepito Pérez
Responsable de Gestion de infraestructura de Tl)

ASUNTO:  Indicadores trimestrales correspondientes al periodo de (). abril -
Jjunio) de tareas de administracion de respaldos

FECHA: Fecha en que se elaboré el informe
(Ej.. 08-07-2019)

A continuacién se enumera el detalle de los respaldos emitidos para las bases

de datos para el periodo (Ej.: abril a junio) a continuacioén:

Cantidad de respaldos

Cantidad de Respaldos

Planificados Ejecutados
de

planificados)

Mes

(Namero respaldos

(Namero total de respaldos

emitidos)

Detalle de novedades

Nombre Fecha Sumilla Firma

Elaborado por:

Revisado por:

Aprobado por:
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respaldo vy
Informacién que

Fecha: 15/11/2019

ANEXO 6

BITACORA DE RESPALDO DE BASE DE DATOS (FOR-GIT-07)

Se establece la siguiente bitacora para reportar los respaldos de base de datos,

el mismo debe ser impreso una vez al mes y llenado a mano para registro de

actividades. El mismo se aprobara a fin de mes por el responsable de Gestion

de Tl:

BASE DE DATOS

MES:

NOMBRE BASE DE
DATOS
Mes de respaldo

BITACORA RESPALDO DE BASE DE DATOS

AMBIENTE

SERVIDOR:

APLICATIVOS DE LA BASE DE DATOS

SIPE_CPV

Listado de sistemas que consumen la informacién

de base de datos.

Fecha Hora

Generado

Observacion Tamaiio

Respaldo

(PRODUCCION)

172.16.2.XXX

Nombre Firma

indica | Indica la | SI/NO Indica Tamano Nombre y | Firma
el IP del cualquier total de | apellido del | del
nimero | servidor novedad en la | respaldo revisor revisor
de de donde generacion de | generado
registro | procede respaldos (Ej.: 2 GB)
(Ej.:201 | el
9/01/01 | respaldo
) (Ej:

08:21)

Nombre Fecha Sumilla Firma

Elaborado por:
Revisado por:
Aprobado por:

L
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Macroproceso: Direccion de Tecnologias de |la Codigo: PRO-GIT-03
Informacion y Comunicacion
Proceso: Gestion de Infraestructura Tecnolégica Version: 1.0
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restauracion de la  Informacion que
custodia DITIC

ANEXO 7

INFORME TRIMESTRAL CINTAS LTO (FOR-GIT-08)
INFORME TRIMESTRAL CINTAS LTO (PERIODO)

PARA: Nombre y cargo del Responsable de Gestion de infraestructura de Ti
(Ej.: Pepito Pérez
Responsable de Gestion de infraestructura de Tl)

CC: Nombre del Responsable de Gestion de Seguridad Informatica,
Interoperabilidad y Riesgos
(Ej.: Juanito Pérez)
Responsables de Gestion de Seguridad Informatica, Interoperabilidad y
Riesgos

ASUNTO: Indicadores trimestrales correspondientes al periodo de (Ej.: abril - junio)
de tareas de administracion de respaldos

FECHA: Fecha en que se elaboro6 el informe
(Ej.: 08/07/2019)

A continuacion se enumera el detalle de los respaldos emitidos para las bases

de datos para el periodo (Ej.: abril a junio) a continuacion:

Numero cintas

Especificacion p Observaciones
Registradas

Detalle del contenido | Mes del informe ) , Observaciones
. (Namero total de cintas)
de lacinta surgidas en el proceso

Informo lo detallado para fines pertinentes.

Nombre Fecha Sumilla Firma

Elaborado por:

Revisado por:

Aprobado por:
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ANEXO 8

FORMATO DE RESPALDOS REALIZADOS A LAS CINTAS LTO (FOR-GIT-
09)

Reporte con total de cintas y métricas de cumplimiento

RESPALDOS REALIZADOS A LAS BASES DE DATOS (MES) A (MES) - - (ANO)

\\[o] Contenido Periodicidad  Descripcién Respaldos Respaldos  Total
cintas respaldo programados  ejecutados

Namero | Indica Periodo desde | Detalle de | Nimero  de | Numero de | Metric

de contenido |- hasta del|lo respaldos respaldos |a de

Detalle | de lacita respaldo respaldado | programados | ejecutados | cumpli

(Ej.: 2) mianto

Respaldos realizados:
INDICADOR:

Elaborado por: Revisado por: Aprobado por:
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* Documento genarads por Quipus

Memorando Nro. INEC-DITIC-1T-2019-0031-M

Quito, D.M., 15 de noviembre de 2019

PARA: Sra. Ing. Paulina Sudrez Ledn
Directora de Tecnologias de la Informacién y Comunicacion

ASUNTO: Solicitud de Aprobacion y difucion del "Procedimiento para el respaldo y
restauracion de la Informacion que custodia DITIC" - PRO-GIT-03

De mi consideracion:
Antecedentes:

Mediante Resolucion Nro.30-DIREJ-DIJU-NI-2012 del 26 de octubre del 2012 se expide
el “REGLAMENTO INTERNO SOBRE USO DE LOS SERVICIOS TECNOLOGICOS
Y POLITICAS DE LA DIRECCION DE TECNOLOGIAS DE LA INFORMACICON Y
COMUNICACION DEL INSTITUTO NACIONAL DE ESTADISTICAS Y CENSOS”,
en el cual se establece.:

Articulo 7.- Responsabilidad de la Direccion de Tecnologias de la Informacion y
Comunicacion sera responsable de:
"b. Normard toda la infraestructura de Tecnologias de la Informacion y Comunicacion
que tenga que ver con las actividades del quehacer institucional, esto es recursos
humanos y recursos tecnologicos"

Articulo 16.- Implementacion de Normas TIC’s

"Las Normas TIC's que establezca la Direccion de Tecnologias de la Informacion y
Comunicacion a futuro para el mejoramiento de los Sistemas y Aplicaciones Informdticos
Institucional formardn parte del presente Reglamento y serdn reguladas por el mismo".

Necesidad.-

A la presente fecha esta Gestion requiere realizar la actualizacion del Procedimiento para
respaldo y restauracion de la informacién que custodia DITIC - PRO-GSE-01, debido a
que las capacidades de la tecnologia que actualmente tiene la Institucion para la
generacion de respaldos ya no abastecen para la cantidad de informacién que produce.

Solicitud.-

En funcion del antecedente y la necesidad expuestos remito a usted Sefiora Directora de
Tecnologias de la Informacién y Comunicacién el Procedimiento para respaldo y
restauracion de la informacion que custodia DITIC - PRO-GIT-03, para su aprobacion y

difusion, y a la vez solicito se realice el tramite respectivo para dejar insubsistente el
procedimiento PRO-GSE-01.

onal de estadistica y censas i 4

Instituto nacional de es::




* Documenta generado por Quipux

Memorando Nro. INEC-DITIC-IT-2019-0031-M

Quito, D.M., 15 de noviembre de 2019

Se adjunta Procedimiento PRO-GIT-03 en digital.
Con sentimientos de distinguida consideracion.

Atentamente,
S

/ / / _— 3

¢&ta. Jeaneth Zarsosa ]
RESPONSABLE DE GESTION DE INFRAESTRUCTURA DE TI

Copia:
Carmen Rocio Balseca
Secretaria

Sr. Oscar Guillermo Paredes Calahorrano
Miembro de Equipo

Sr. Luis Antonio Mantilla Galarza
Miembro de equipo

Srta. Alexandra Caiza Taboada
Miembro de Equipo

Institute nacional de estadistica y censos




Circular Nro. INEC-DITIC-2019-0027-C

Quito, D.M., 23 de noviembre de 2019

Asunto: Autorizacién y difusion del procedimiento para el respaldo y restauracién de la
Informacién que custodia DITIC" - PRO-GIT-03

Sefiora

Jeaneth Zarsosa

Responsable de Gestion de Infraestructura de TI
INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefiora

Sandra Stefany Villagomez Cabrera

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Seforita

Alexandra Caiza Taboada

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefior

Alex Segovia Moreno

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefor

Luis Antonio Mantilla Galarza

Miembro de equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefor

Luis Avila Vaca

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefior

Orlando Borja Marcillo

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefiora Ingeniera

Elizabeth Geoconda Ocampo Gavilanez

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Administracion Central
Juan Larrea N15-36 y José Riofrio
Telfs.: (02) 2544 326 / 2544 561
— Fax: (02) 2509 836
I I Apartado Postal: 17-15-135
e-mail:inec@inec.gob.ec

instituto nacional de estadistica y censos www.ecuadorencifras.golf &4
* Documento firmado electrénicamente por Quipux Quito - Ecuador
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Sefiorita Ingeniera

Jenny Elizabeth Delgado Enriquez

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefiora

Norma Elizabeth Caiza iza

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefor

Danilo Chavez Yarpaz

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefora Tecndloga

Gabriela Silva Soque

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefior

Heinz Cerda Gallo

Miembro de equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefiorita Ingeniera

Susana Andrango Anrango

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefior

Washington Mufioz Mena

Responsable de Gestion de Soporte a Usuarios
INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefior

Oscar Guillermo Paredes Calahorrano

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefior Ingeniero
Juan Pablo Chimborazo Navarrete

Administracion Central

Juan Larrea N15-36 y José Riofrio
Telfs.: (02) 2544 326 / 2544 561
Fax: (02) 2509 836

Apartado Postal: 17-15-135
e-mail:inec@inec.gob.ec
www.ecuadorencifras.go@/44
Quito - Ecuador
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Miembro de Equipo )
INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefior

Andres Edwin Herrera Vela

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefor

Jimmy Adalberto Tobar Gualpaz

Responsable de Gestion de Seguridad Informatica, Interoperabilidad y Riesgos
INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS

Sefora

Raquel Cristina Alvarez Sanchez

Miembro de Equipo

INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS
De mi consideracion:

Por medio de la presente, informo que la Gestién de Infraestructura, a través de
memorando INEC-DITIC-IT-2019-0031-M, solicita realizar la actualizaciéon del
procedimiento para respaldo y restauracién de la informacién que custodia DITIC -
PRO-GSE-01, debido a que las capacidades de la tecnologia que actualmente tiene la
Institucién para la generacion de respaldos ya no abastece para la cantidad de informacion
que produce. Por lo cual la Gestion de Infraestructura solicita se realice el tramite
respectivo para dejar insubsistente el procedimiento PRO-GSE-01.

Al respecto, se procede a dejar insubsistente el procedimiento PRO-GSE-01, a partir de
la presente fecha, y se autoriza el procedimiento PRO-GIT-03, para respaldo y
restauracion de la ilnformacion que custodia DITIC.

Se adjunta Procedimiento PRO-GIT-03 en digital.

Con sentimientos de distinguida consideracion.

Atentamente,

Administracion Central
Juan Larrea N15-36 y José Riofrio
Telfs.: (02) 2544 326 / 2544 561
— Fax: (02) 2509 836
I I Apartado Postal: 17-15-135
e-mail:inec@inec.gob.ec
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Documento firmado electronicamente

Ing. Paulina Suédrez Ledn
DIRECTORA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Referencias:
- INEC-DITIC-IT-2019-0031-M

Anexos:
- pro-git-03_part30210946001574222673.rar
- pro-git-03_part20747185001574222672.rar
- pro-git-03_part10242041001574222672.rar
- inec-ditic-it-2019-0031-m0823269001574222671.pdf
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